PREFEITURA DE

. GASPAR

CONTROLADORIA-GERAL

INSTRUCAO NORMATIVA CGM N° 01/2026

Dispoe sobre a adocio de medidas de seguranca da informacao, prevenciao a fraudes
digitais e protecao de dados pessoais no ambito da Administracdo Publica Municipal.

A CONTROLADORIA GERAL DO MUNICIPIO DE GASPAR, no uso de suas atribui¢des

legais e regulamentares,

CONSIDERANDO o Oficio Circular SEI/TCE/SC/PRES/GAP/6/2026, expedido pelo
Tribunal de Contas do Estado de Santa Catarina, que orienta quanto a mitigacao de riscos de

seguranca da informagao, fraudes digitais e protecdo de sistemas institucionais;

CONSIDERANDO a competéncia do Sistema de Controle Interno na orientacao, fiscalizagdo

e acompanhamento dos atos da administragao publica;

CONSIDERANDO a necessidade de fortalecer os controles internos, proteger os recursos

publicos e garantir a continuidade dos servigos publicos;

CONSIDERANDO o disposto na Lei Geral de Protecdo de Dados Pessoais (LGPD),

especialmente quanto a segurancga e a protecdo de dados pessoais;
RESOLVE:

Art. 12 Estabelecer diretrizes e procedimentos minimos de seguranca da informacgao e
protecdo de dados pessoais a serem observados por todos os orgaos e entidades da

Administracao Publica Municipal.
Art. 22 Os 6rgdos e entidades municipais deverao:

I — dar ciéncia desta Instru¢do Normativa a todos os servidores e colaboradores;

II — revisar e controlar os acessos a sistemas institucionais e contas de e-mail;

IIT — utilizar exclusivamente contas institucionais para comunicagdes oficiais;

IV — restringir os acessos conforme o principio do menor privilégio;

V —assegurar que o tratamento de dados pessoais ocorra apenas para finalidades legitimas e

institucionais.
Art. 32 S3o medidas obrigatorias de seguranca da informacgdo e protecao de dados:

I —utiliza¢do de senhas fortes, individuais e intransferiveis;
IT — implementagao de autenticagdo em multiplos fatores;
IIT — atualizacdo continua de sistemas, antivirus e ferramentas de seguranca;
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IV —realizagdo de backups periddicos, com testes de recuperacao;
V — protecdo reforcada dos sistemas financeiros e administrativos;
VI —adocao de medidas técnicas e administrativas aptas a proteger os dados pessoais de

acessos nao autorizados e de situacoes acidentais ou ilicitas.

Art. 4° Nos processos que envolvam movimentac¢ao financeira ou tratamento de dados

sensiveis deverao ser adotadas as seguintes medidas:

I — segregacao de fungdes entre cadastro, autorizagdo e execucao;
IT — dupla validagdo de pagamentos e transferéncias;

IIT — controle rigoroso sobre inclusao ou alteragdo de favorecidos;
IV —utilizacdo de ambientes seguros para operagdes sensiveis;

V —restricdo de acesso a dados pessoais apenas a servidores autorizados.
Art. 52 Fica vedado:

I — o uso de e-mails pessoais para fins institucionais;

II — o compartilhamento de credenciais de acesso;

III — a instalagdo de softwares nao autorizados;

IV — o tratamento ou compartilhamento de dados pessoais sem base legal ou finalidade

publica definida.

Art. 62 Os 6rgaos deverdo promover agdes continuas de capacitagdo dos servidores

quanto a:

I — riscos de fraudes digitais;
II — phishing e engenharia social;
IIT — boas praticas de seguranca da informagao;

IV — principios e diretrizes da LGPD, incluindo privacidade e prote¢ao de dados pessoais.
Art. 72 Devera ser instituido procedimento de resposta a incidentes, contemplando:

I — identificacdo e registro do incidente;

IT — comunicacdo imediata a area de Tecnologia da Informagdo e a Controladoria Geral do
Municipio;

IIT — adogdo de medidas de contengao e mitigacao;

IV — preservagdo de evidéncias;
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V — comunicagdo aos 6rgaos competentes, quando necessario;

VI - avaliagdo de impacto envolvendo dados pessoais, quando aplicavel.

Art. 82 A Controladoria Geral do Municipio, em conjunto com a area de Tecnologia da

Informacdo, atuard na orientagdo, acompanhamento e fiscalizacio do cumprimento

desta Instrugdao Normativa, podendo expedir normas complementares.

Art. 92 Os 6rgdos municipais deverdo informar a Controladoria Geral do Municipio as

medidas adotadas para cumprimento desta norma, quando solicitados.

Art. 10 O descumprimento das disposicdes desta Instrugdo Normativa podera ensejar

responsabilizacdo administrativa, civil e penal, nos termos da legislacdo vigente.

Art. 11 Esta Instrucdo Normativa entra em vigor na data de sua publicagao.

Gaspar/SC, 04 de maio de 2026.
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